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3. Objetivo del documento

El presente documento establece las politicas de seguridad de la informacién y seguridad aplicables
a todo proveedor que brinde servicios criticos a las empresas del C&A SYSTEMS.

Las presentes politicas tienen como objetivo:

o Proteger los activos de informacion del C&A SYSTEMS, frente a amenazas, internas o
externas, deliberadas o accidentales, para asegurar la confidencialidad, integridad y
disponibilidad de la informacién.

o Proteger la salud y la vida del personal, que preste servicios al C&A SYSTEMS y que se
encuentre dentro de las instalaciones durante la prestacion de estos.

4. Alcance del documento

El documento es de cumplimiento obligatorio de todos los proveedores que brinden servicios
criticos al C&A SYSTEMS, en lo que le corresponde.

ALCANCE DE LOS 5 SERVICIOS...

El proveedor que preste servicios al C&A SYSTEMS se compromete a cumplir con los lineamientos
establecidos en la presente Politica. En tal sentido, el proveedor se obliga a capacitar y a poner la
presente Politica a disposicion de sus colaboradores, terceros y locadores que destaque para
prestar el servicio al C&A SYSTEMS.

5. Definiciones

Proveedor: Persona fisica o moral que proporcione bienes o servicios a C&A Systems.

C&A Systems: persona moral constituida bajo el instrumento notarial 24495.
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6. Politicas de Seguridad de la Informacion para proveedores

6.1.  Politicas generales

1. Todo proveedor de servicios debera velar porque su personal o terceros subcontratados que
presten los servicios directamente a C&A Systems, cumplan con las politicas de seguridad de la
informacién establecidas en el presente documento. En caso de incumplimiento, C&A Systems
se reserva el derecho de solicitar al proveedor el cambio de personal, sin perjuicio del derecho
de C&A Systems de resolver el contrato de prestacion de servicios en los términos establecidos
en elcontrato.

2. Elproveedor debera garantizar que todo el personal, que preste servicios para el C&A Systems,
cuente con formacidn y capacitacién apropiada para el desarrollo del servicio contratado, tanto
a nivel especifico en las materias correspondientes a la actividad asociada, como de manera
transversal en materia de seguridad de la informacién.

3. Cualquier tipo de intercambio de informacién que se produzca entre C&A Systems y el
proveedor se entenderd que ha sido realizado dentro del marco establecido por el contrato de
prestaciéon de servicios y la clausula de confidencialidad de la informacidn.

4. Todo proveedor que tenga acceso a informacion del C&A Systems debera considerar que dicha
informaciéon es confidenciab—yrno—podra compartirla con ningin tercero o personal del
proveedor que no esté brindando el servicio materia del contrato directamente a C&A
SYSTEMS.

5. Ningun proveedor podra utilizar la informacién de C&A SYSTEMS para beneficio propio o de
terceros. La informacion a la que tenga acceso el proveedor Unicamente podra ser utilizada
para los fines especificamente indicados en el contrato de prestacion de servicios. Toda
informacién proporcionada por el C&A SYSTEMS, seguird siendo de propiedad de este ultimo.

6. Lasalida de medios informaticos que contengan informacién confidencial o datos de caracter
personal, fuera de locales en los que esta ubicada la informacién, Unicamente podra ser
autorizada por el Oficial de Seguridad de la Informacién del C&A SYSTEMS.

7. El proveedor debe garantizar el cumplimiento de las restricciones legales respecto del uso-
material protegido por normas de propiedad intelectual. e ,
8. Queda estrictamente prohibido el
licencia en los sistemas de informacié

> ‘ h 9 El proveedor debera infg,r?nar S TEM&IH a debera ;u\o{iar los casos en Ips/
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del C&A SYSTEMS.

10. Todos los equipos del proveedor que requieran conectarse a la red del C&A SYSTEMS deben
ser autorizados por esta ultima.

11. Los recursos que el C&A SYSTEMS pone a disposicion del proveedor, independientemente del
tipo que sean (informaticos, datos, software, redes, sistemas de comunicacion, etc.), estan
exclusivamente destinados para cumplir con las obligaciones y propédsito del servicio
contratado. C&A SYSTEMS se reserva el derecho de implementar mecanismos de control y
auditoria que verifiquen el uso apropiado de estos recursos.

12. Se prohibe expresamente:

a. El uso de recursos proporcionados por el C&A SYSTEMS para actividades no relacionadas
con el propésito de servicio.

b. Introducir por dolo o culpa inexcusable en la red del C&A SYSTEMS, cualquier tipo de
malware, dispositivos ldgicos, dispositivos fisicos, o cualquier tipo de secuencia de érdenes
que causen o sean susceptibles de causar cualquier tipo de alteracién o dafo en los
recursos informaticos o informacién del C&A SYSTEMS.

c. Intentar obtener sin autorizacién explicita otros derechos o accesos distintos a los que el
C&A SYSTEMS haya asignado.

d. Intentar acceder, sin autorizacidn explicita, a dreas restringidas del C&A SYSTEMS.

e. Intentar distorsionar, alterar o falsificar los registros “log” de los sistemas de informacién
del C&A SYSTEMS.

f. Poseer, desarrollar o ejecutar programas que pudieran dafiar o alterar los recursos
informaticos de C&A SYSTEMS.

13. El proveedor deberd mantener una lista actualizada del personal asignado al servicio, asi como
también los equipos utilizados en caso convenga. Dicha relacidon podraser requerida por el C&A
SYSTEMS en cualquier momento.

6.2.  Vulnerabilidad, eventos e incidentes de seguridad de informacion

1. El proveedor, se compromete a reportar toda vulnerabilidad, evento o incidente que pudiera
afectar la confidencialidad, integridad o disponibilidad de la informacién de C&A SYSTEMS.

2. Cuando el proveedor conozca de cualquier pérdida, uso no autorizado, revelacién de la
informacién, u otra circunstancia que pudiera afectar la seguridad de la informaciéon de C&A
SYSTEMS, debera comunicarlo inmediatamente mediante alguno de los siguientes medios:

* Alpersonal deldrea if,ge,stién tecnoldgica y servicios administrados de T.
e Al correo electrénico seguridad@casystem.com.mx —
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6.3. Finalizacion del contrato

1. El proveedor garantiza que, a la culminacidon del servicio o ante el pedido efectuado en
cualquier momento por C&A SYSTEMS, cesara inmediatamente el uso de toda informacion
proporcionada por esta ultima y entregara, cualquiera sea el soporte en que se encuentre, toda
la informacién que obre en su poder y destruird toda copia que haya realizado. Asimismo,
entregard una confirmacién por escrito de ello, la cual tendra calidad de declaracidn jurada.

6.4.  Politicas aplicables a proveedores que tengan acceso a equipos o sistemas de informacion
propiedad del C&A SYSTEMS

1. El proveedor solo podrd crear “bases de datos” de forma temporal, siempre que sea
estrictamente necesario para el desarrollo del servicio. Estas bases de datos temporales no
deberan ser almacenadas en ninguna computadora del personal que presta los servicios
contratados y deberan ser destruidas cuando hayan dejado de ser utiles para la finalidad para
la que secrearon.

2. Cada persona con acceso a la informaciéon de C&A SYSTEMS es responsable de la actividad
desarrollada por su identificador de usuario y todo lo que de él derive.

3. Los usuarios no deberdan utilizar ninguna cuenta de otrousuario.

4. Los proveedores de servicios de tecnologia con acceso a informacién de C&A SYSTEMS deberan
seguir las siguientes directivas en relacidon con la gestidén de contraseiias:
a. Seleccionar contrasefias de calidad.
b. Cambiar contrasefia siempre que exista un posible indicio de compromiso del sistema o de
las contrasenas.
c. Cambiar las contrasefias periddicamente y no reutilizar o utilizar antiguas.
d. Cambiar las contrasefas por defecto y las temporales en su primer inicio de sesion.

5. El proveedor debera velar por que los equipos que utilice su personal queden protegidos
cuando vayan a quedar desatendidos, configurando el bloqueo automatico de las pantallas en
un intervalo no mayor a 10 minutos.

6. El personal del proveedor nunca deberd, sin autorizacién explicita, realizar pruebas para
detectar y/o utilizar/explotar una debilidad o vulnerabilidad en un sistema de C&A SYSTEM.

7. Toda persona que acceda a la in/Qrmaci,é,n_yr/p sistemas del C&A SYSTEMS deberd segui
siguientes normas: /D e, 2 '
a. Proteger la informacion confidengi )
? destruccion o uso incoll;récto, S
‘ ~__ b. Proteger los sistemas de i
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c. Contar con la autorizacién necesaria para obtener acceso a los sistemas de informacién
y/o la informacion accedidos.

8. Enlos casos en que el proveedor requiera dar de baja o reasignar un equipo del C&A SYSTEMS,
debera informarlo a esta ultima para que se apliguen los procedimientos de TI
correspondientes.

6.5.  Politicas aplicables a proveedores que tengan acceso a las oficinas de C&A SYSTEMS

1. El personal del proveedor deberd portar en todo momento la tarjeta de identificacion (de
visitante) proporcionada por C&A SYSTEMS durante su estadia en las oficinas.

2. El personal del proveedor deberad respetar al menos las siguientes politicas de escritorios
limpios:

a. Almacenar bajo llave los documentos de papel y los medios informaticos con informacién
de C&A SYSTEMS en mobiliario seguro cuando no estan siendo utilizados.
Proteger los documentos en papel de C&A SYSTEMS que se encuentren en las impresoras.
c. Los listados con datos de caracter personal o informacién confidencial del C&A SYSTEMS
deberan almacenarse en un lugar seguro al que Unicamente tengan acceso personas
autorizadas.

3. El personal del proveedor deberd mantener las puertas de acceso al edificio y a las oficinas
cerradas en todo momento. Asimismo, debera abstenerse de abrir la puerta a terceros.

4. El personal del proveedor debera abstenerse de manipular o mover informacién que ha sido
dejada sobre los escritorios u otras superficies. Debera reportar que ha quedado informacién
en la impresora al personal de C&A SYSTEMS que labora en el area adyacente a la impresora.

5. El personal del proveedor solo podrd estar presente en las dreas a las que visita, queda
estrictamente prohibido desplazarse a zonas seguras o restringidas de la organizacion a menos que
sea escoltado por personal de C&A Systems autorizado.

6.6.  Seguridad en las areas de trabajo

a) Almacenes

¢ Los contratistas o proveedores, asignados a la manipulaciéon de materrj,ales;"'""'
cumpliran lo estipulado en sus propios procedimientos de trabajo gjiseﬁadés para
esta labor, los cuales del mbb’sie'r\’/arfJos,lmgamj‘entos generales de seguridad
establecidos en el marco normativo vi —

¢ Los materiales serdn‘apilado | maneraque -
; T o No obstruya las acc o rutas de escape“al almacén ni/los /
7 | pasadizos dentro del mismo.
o No interfieran cor/la adecuada distribuc luz artificialo natural. y
N /
\\ / /
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o No obstruya el acceso a los tableros de distribucién ni a la subestacion
eléctrica.
e Es obligatorio clasificar y ordenar los materiales de manera que sea facil su
ubicacién, controly utilizacidn. El tratamiento a los materiales peligrosos se detalla
en la seccién 5.3.
¢ Se debera disponer los almacenes con estanteria o anaqueles de acuerdo a las
necesidades de almacenaje, se colocaran los objetos mas pesados en las partes
bajas de los estantes o anaqueles.
¢ Se efectuard una limpieza periédica de los ambientes, segin su frecuencia de
acceso.

b) Oficinas
En cuanto al ambiente de trabajo, se debera tener en consideracion lo siguiente:

¢ Debera conservarse el orden y una adecuada distribucién, de manera que las vias o
rutas de escape se mantengan siempre libres de obstaculos.

¢ No obstruya el acceso a los equipos o salidas deemergencias.

¢ Acondicionar el lugar de trabajo de acuerdo con la iluminaciéon que le brinda el
lugar, la iluminacidn artificial deberd venir de los lados, mejorando la iluminacion
de la zona de trabajo.

Es importante tomar en cuenta para reducir los riesgos derivados de la electricidad,
las siguientes normas de seguridad:

¢ Llevar un mantenimiento adecuado y regular de lasinstalaciones.

¢ Avisar a la gerencia de gestidn tecnolégica y servicios administrados de Tl sobre
cualquier irregularidad o desperfecto en los equipos o sistemas eléctricos.

¢ El contratista, que no haya sido contratado para esto, no deberd manipular el
sistema eléctrico.

6.7.  Sustancias peligrosas y ofensivas

Todo contratista que manipule sustancias peligrosas debera estar capacitado acerca de
la manipulacién y uso de las sustancias que utiliza en su labor. Se exigird que los
contratistas o proveedores entreguen las hojas de seguridad de los insumos que
utilizaran para el desarrollo de sus actividades.

6.8.  Accidentes de trabajopr\fr—n,,,,

Estadisticas de accidente de /tr’bbaj

¢ Las estadisticas (/;lé' los ocurran.en C&A SYSTEMS
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servirdn para evaluar la efectividad de los programas de seguridad establecidos,
asi como para planificar las futuras actividades.

¢ C&A SYSTEMS llevara un control estadistico de los accidentes, cuasi accidentes,
peligros y enfermedades ocupacionales; clasificadas por: su gravedad, frecuencia,
y otras caracteristicas que se consideren convenientes. Estos registros seran
preservados de acuerdo con ley.

6.9.  Estandares de seguridad y salud en los servicios y actividades conexas

Mantenimiento y reparacion en el edificio y estructura

¢ Durante las obras de mantenimiento o reparacién del edificio que no puedan
efectuarse con seguridad desde una escalera portatil o plataforma, se elegiran
cuando sea necesario andamiaje, plataformas de trabajo entablado, escaleras y
demas construcciones adecuadas y seguras.

¢ Los contratistas o proveedores que realicen actividades de mantenimiento de las
edificaciones de C&A SYSTEMS, tendrdn que contar con arneses o cinturones de
seguridad, resistentes y durables; cables salvavidas de longitud y resistencia
adecuadas, con dispositivos que puedan ser enganchados, los cuales tendran un
cinturdn de seguridad, de manera que el operario que lo utilice tenga libertad de
movimiento.

o Losimplementos de seguridad seran inspeccionados regularmente por el Jefe de
Mantenimiento y Seguridad.

6.10. Sancionesy reclamos

Todo incumplimiento a lo definido en esta politica sera materia de evaluacién por el
Comité de Seguridad. Las decisiones sobre las sanciones se evaluaran en el Comité de
Seguridad.

Las obligaciones, prohibiciones y sanciones, sefaladas en este reglamento, deben ser de
conocimiento de todos los colaboradores, personal propio y contratista e incorporadas en
los contratos de proveedores.
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